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La banca celebra la llegada del reglamento
DORA como una oportunidad de mejora

La normativa europea entrara en vigor a mediados de enero con todo el sector financiero preparado

J. A. MADRID.

El nimero de ciberataques no deja
de crecer desde hace afios. Sin em-
bargo, no es tanto el nlimero como
la complejidad de estos lo que mas
preocupa el tejido empresarial. Las
compaiias que conforman el sector
financiero en las que se incluyen ban-
cos, aseguradoras, brokers de segu-
ros, fondos de inversion o los pro-
veedores de servicios digitales que
trabajan con ellos, son unas de las
predilectas para recibir ciberataques,
bien sea para obtener recursos eco-
ndmicos o datos comprometidos.
El reglamento DORA, que entra
en vigor a mediados del préximo
mes de enero, tiene como objetivo
que el sector financiero y los pro-
veedores TIC puedan seguir fun-
cionando de forma resiliente en el
caso de que sufran una grave per-
turbacién operativa. Sobre esto pu-
so el foco la primera mesa de deba-

te de laI Jornada Regulacion Finan-
ciera: La Importancia de la Ciberre-
siliencia en el Sector Financieroy la
Llegada de DORA organizado por
elEconomista.es.

El encuentro cont6 con la parti-
cipacion de Manuel Torres, direc-
tor del proyecto DORA en Caixa-
Bank; Ana Villaverde, directora de
Continuidad del Negocio y Resilien-
cia Operativa de Unicaja; Gabriela
Giannattasio, VP de EMEA de Ve-
ritran; Gustavo Lozano, CISO de
ING y Pablo de Andrés, director de
Medios Tecnoldgicos de Cecabank.

En el sector hay unanimidad en
cuanto a la utilidad de DORA. “Es-
te reglamente tiene un alcance am-
plisimo, que va a llegar a muchos
ambitos”, adelant6 Ana Villaverde,
directora de Continuidad del Ne-
gocio y Resiliencia Operativa de
Unicaja. Igual de optimista se mos-
tr6 Manuel Torres, director del pro-
yecto DORA en CaixaBank: “Ya lo

La norma pone

el foco, entre otras
cosas, en la
importanciade la
cadena de suministro

hemos adoptado en gran parte por-
que viene a cubrir ciertas cosas en
las que ya estabamos trabajando.
Cogemos la normativa con mucho
carifio aunque no esta siendo sen-
cilla, porque el diablo esté en los
detalles. Pero en general, agrade-
cemos el reglamento, creemos que
nos va a ayudar”.

Lanorma, entre otras cosas, va a
garantizar la estabilidad del siste-
ma financiero, que en los ultimos
afios se ha enfrentado a una impor-
tante transformacion. “Venimos de
un mundo presencial en el que to-

das las transacciones eran fisicas y
en poco tiempo hemos pasado aun
mundo digital. Esto trae consigo un
montdn de beneficios, pero tam-
bién vulnerabilidades, asi como una
dependencia del mundo tecnold-
gico. Nos hacemos vulnerables, tan-
to por un ciberataque como desde
el punto de vista operacional. Esto
hace indispensable que exista DO-
RA y mecanismos para prevenir y
que se acttie lo mas rapido posible”,
detall6 Gabriela Giannattasio, VP
de EMEA de Veritran.

Una dependencia que no se limi-
te inicamente al ambito tecnoldgi-
co, DORA también pone el foco so-
bre los proveedores y la cadena de
suministros. Es por esto que se pre-
senta fundamental la colaboracion
entre todos los agentes implicados.
“Las entidades hemos alcanzado
un nivel de dependencia altisimos,
tenemos unos niveles de externa-
lizacion muy amplios. Esto se ha

captado muy bien por el regulador.
DORA viene a ordenar toda la re-
gulacidn que teniamos, ademads im-
plica también al Consejo de Admi-
nistracién. Nos facilita mucho las
cosas”, celebro el director de Me-
dios Tecnolégicos de Cecabank.

Para esto es importante que tan-
to las entidades financieras como
sus proveedores trabajan de mane-
ra coordinada y ambas partes cum-
plan con los requisitos de seguri-
dad. “Hay que exigir un nivel de
cumplimiento. Hasta ahora las re-
laciones con los partner se basaban
mads en procesos administrativos y
ahora se ha abierto un nuevo esca-
16n mas detallado que se basa en
pruebas técnicas y de seguridad.
Ese nivel y ese salto es en el que to-
dos tenemos que estar unidos y co-
laborar en la prevencién y en me-
jorar los tiempos cuando surge un
incidente serio”, matizd Gustavo
Lozano, CISO de ING.
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n\los ayuda a llegar
a donde hace seis
afos no podiamos.
Se abre un horizonte
esperanzador”

Para el director del proyecto DO-
RA de CaixaBank, Manuel Torres,
esta nueva regulacion abre un nue-
vo horizonte de posibilidades: “Nos
ayuda a llegar a donde hace seis
afios no podiamos llegar. La super-
vision directa nos ayudara en este
sentido. Se abre un horizonte es-
peranzador”.

Y no solo ayudara al sector ban-
cario, los clientes de este también
se veran beneficiados con la pues-
ta en marca de la norma. “Uno de
los principales retos que afronta-
mos es trasladar los beneficios ala
sociedad a la vez que protegemos
la resiliencia del sector. Para mi eso

nis indispensable
gue exista DORA para
prevenir los ataques

y que se actle

de manera rapida”

Los ciberataques han experimen-
tado un importante crecimiento en
los ultimos afios. Hasta tal punto
que se han incrementado casi un
510% en ocho afios, segiin datos del
ministerio del Interior. Las entida-
des financieras por la informacién
que manejan son mas vulnerables
a este tipo de ataques. “Venimos de
un mundo presencial en el que to-
das las transacciones eran fisicas y
en poco tiempo hemos pasado aun
mundo digital. Esto trae consigo
un montdn de beneficios, pero tam-
bién vulnerabilidades, asi como una
dependencia del mundo tecnol6-
gico. Nos hacemos vulnerables, tan-
to por un ciberataque como desde

I‘-‘Algunos

proveedores tendran
gue abandonar el
sector porgue no
estan preparados”

Para el director de Medios Tecno-
logicos de Cecabank el gran pro-
blema que tiene que afrontar DO-
RA recae en los proveedores, ya que
en muchos casos no tienen ni el ta-
mafio ni la infraestructura de las
entidades bancarias. “El reto tam-
bién dependera de la escala. No es
lo mismo para CaixaBank o Unica-
ja que para otros bancos mas pe-
queiios, el impacto es mucho ma-
yor en las organizaciones peque-
fias. Los grandes en estos afios nos
hemos preparado para un reto que
sino seria muy complejo”, detalld.

“Los proveedores son le proble-
ma. Las entidades financieras no

esaes la clave. DORA es el servicio
que garantiza la seguridad a nues-
tros clientes”, explico.

Para poder llegar a este ultimo
paso, las entidades del sector lle-
van afios trabajando en este cam-
poy preparando a sus equipos pa-
ra que todo funcione a la perfec-
cién para cuando entre en vigor.
Una tarea que se hallevado a cabo
sin restar eficiencia al resto de areas
de la compaiiia. “Se ha compagina-
do la activad de toda la empresa
por lo que se afiade un grado adi-
cional de dificultad porque no se
han dejado de hacer cosas. No ha
equipos duplicados. Las areas in-
volucradas son las que son y traba-
jan fantasticamente”, matizo.

Pese a que CaixaBank ya habia
realizado un trabajo previo, Torres
reconoce que la interpretacion del
texto ha sido un reto. “Es un pro-
yecto de incertidumbres, hay mu-
chos matices que complican la ecua-

el punto de vista operacional. Es-
to hace indispensable que exista
DORA y mecanismos para preve-
niry que se actte lo mas rapido po-
sible”, detall Gabriela Giannatta-
sio, VP de EMEA de Veritran.

Uno de los retos de la norma DO-
RA es incluir a la cadena de sumi-
nistros, porque muchas de los ata-
ques llegan por las vulnerabilida-
des de los proveedores. “Para no-
sotros como proveedores y partners
le damos la bienvenida a la norma-
tiva porque es una de las tantas cer-
tificaciones que tenemos pero a la
vez es una regulacion garantiza la
estabilidad del sistema financiero”,
apunto Giannattasio.

Para poder garantizar esa esta-
bilidad de la industria, es necesa-
rio que todos los agentes remen en
la misma direccion. “Es fundamen-
tal la seleccion de esos partners que
nos van a ayudar. Los nuevos juga-
dores hacen del sistema un siste-
ma mas vulnerable porque muchas

hemos tenido mas remedio que
adaptarnos, ademas luego DORA
también se adaptara. El problema
puede venir porque algunos pro-
veedores tengan que abandonar el
sector porque no estdn prepara-
dos”, denuncid el directivo de Ce-
cabank.

Para que estos proveedores no
se queden fuera del sector, todas
las partes deben trabajar coordi-
nadas. Esto, en parte, es posible
gracias a DORA. “Las entidades
hemos alcanzado un nivel de de-
pendencia altisimos, tenemos unos
niveles de externalizacion muy am-
plios. Esto se ha captado muy bien
por el regulador. DORA viene a or-
denar toda la regulacién que te-
niamos, ademads implica también
al Consejo de Administracién. Nos
facilita mucho las cosas”, explicd
el director de Medios Tecnologi-
cos de Cecabank.

De Andrés destacd también que

Manuel Torres
Director del proyecto DORA
en CaixaBank

cion. Es un proyecto muy hetero-
géneo y transversal y esto nos pre-
senta un gran reto”, destaco el di-
rector del proyecto DORA duran-
te su intervencion.

Gabriela Giannattasio
VP de EMEA de Veritran

veces tienen poca experiencia o no
han avanzado tanto en la digitali-
zacion. Es clave trabajar con part-
ner certificados”, destac6 la vice-
presidente de Europa de la com-
paifiia Veritran.

Pablo de Andrés
Director de Medios Tecnoldgicos
de Cecabank

hay que buscar una estrategia de
resiliencia operativa y un analisis
de riesgos para retroalimentar la
estrategia y asi tener un control de
los proveedores”.
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nEI reglamento
es coherente con
las normativas
que teniamos
previamente”

La banca se caracteriza por ser un
sector muy reguladoy pese a que es-
to puede parecer a veces un impe-
dimento, con lo que respeta alanor-
ma DORA ha sido una ventaja. “El
reglamento es coherente con las nor-
mativas que teniamos previamente.
Somos un sector muy regulado.
Adaptarnos a DORA es un reto, pe-
ro no estamos teniendo que realizar
un giro trascendental, solo nos te-
nemos que adaptar”, explicé la di-
rectora de Continuidad del Negocio
y Resiliencia Operativa de Unicaja.

“DORA nos recuerda a un mo-
delo de gestion de riesgo. En nues-
tro caso ha habido ajustes de se-
gunda linea, se ha formalizado la
gestion de riesgos de terceros... Pe-
ro no han sido grandes cambios
significativos”.

Un giro que no acabara el 17 de
enero cuando la normativa entre
en vigor, Villaverde apunta a que
después de esa fecha todavia ha-
bra camino por recorrer. “Esto es
un proceso de mejora continua. La
implantacién de la norma estara
lista el 17 de enero pero después
tenemos que seguir trabajando y
mejorando”, pronostico.

“Lo vemos como
una oportunidad de
mejora con una alta
colaboracidn del
sector”

EI CISO de ING es muy optimista
con lallegada de la normativa DO-
RA. “Lo vemos como una oportu-
nidad de mejorar. Creemos que no
hay nada mejor en base a seguri-
dad y continuidad de negocioy en
la madurez de los negocios. Es una
oportunidad de mejorar. También
existe una alta colaboracion en el
sector. Nosotros en ING ya tene-
mos integrado multitud de los re-
quisitos que DORA impone”, ade-
lant6 el directivo.

Para Lozano, uno de los objeti-
vos de DORA es “fortalecer la re-
siliencia de todo el ecosistema. A
final hay que hablar del ciudada-
no, porque también es positivo pa-
ra ellos. La normativa en el punto
final aumenta el nivel de protec-
cién de los clientes”.

Para poder garantizar esta segu-
ridad para los clientes finales, es
vital la colaboracion entre todos
los agentes del sector. “Hay que
exigir un nivel de cumplimiento.
Hasta ahora las relaciones con los
partner se basaban mds en proce-
sos administrativos y ahora se ha
abierto un nuevo escalén mas de-
tallado que se basa en pruebas téc-
nicas y de seguridad. Ese nivel y

Ana Villaverde

Directora de Continuidad del
Negocio y Resiliencia Operativa
de Unicaja

Pese que el trabajo previo y el
trabajo posterior es largo, el ba-
lance que hace la directora de
Continuidad del Negocio y Resi-
liencia Operativa de Unicaja es
positivo. “Este reglamente tiene
un alcance amplisimo, que va a
llegar a muchos ambitos”, cele-
bré. Un alcance del que no que-
dan exentos los clientes de las
entidades financieras pese a que
en la gran mayoria de los casos
desconocen los pormenores de
la normativa. “No se ha dejado
de hacer nada de cara al cliente.
No ha habido impacto al cliente
porque es nuestro trabajo”, apun-
t6 la directiva de la entidad fi-
nanciera.

Gustavo Lozano
CISO de ING

ese salto es en el que todos tene-
mos que estar unidos y colaborar
en la prevencion y en mejorar los
tiempos cuando surge un inciden-
te serio”, matizd Gustavo Lozano,
CISO de ING.

Ademas, el directivo de ING apro-
vechd también su intervencion pa-
ra destacar que pese a que el ca-
lendario establecido por Europa
“es muy exigente” su principal prio-
ridad es “cumplir con la regulacion
establecida. La seguridad es cla-
ve”. Un cumplimiento que depen-
de de cada empresa. “La interpre-
tacion de la norma es complejay
cada entidad puede tener una di-
ferente. En ING el mapeo previo
ya lo teniamos hecho”, celebro el
CISO de la entidad financiera.



